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1 INTRODUCCION

La presente guia tiene como fin explicar la forma para:

- Firmar un documento PDF
- Validar un documento PDF

1.1 Precedentes

- Efectos de la firma electrénica de acuerdo a la Ley de Comercio Electronico,
Firmas Electronicas y Mensajes de Datos.- “La firma electronica tendra igual
validez y se le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos escritos, y sera
admitida como prueba en juicio.”

1.2 Requerimientos

Requerimientos minimos para poder realizar la certificacion de un documento
electrdnico.

# Elemento Propésito
1 | Windows XP (Service pack 3) o versiones Gestionar conexiones a dispositivos y
superiores (con un puerto USB disponible | manejos del sistema de almacenamiento

y factibilidad de conexién a red.) de documentos.
1 | Conexidn Intranet Conexion a la red del Consejo de la
Judicatura.

1 | Firma electrénica, CERTIFICADO REMOTO | Para firmar documentos digitales.

1 | Aplicacién para visualizacion de Permite visualizar el documento
documentos (Adobe Reader DC)

2  Firma del documento (S.O. Windows)

2.1 Instalacion del Certificado Remoto

Luego de haberse emitido el certificado al usuario es necesario que se realice la
instalacién de software y de los certificados raiz y subordinado que forman la cadena de
confianza para la firma de documentos sin inconvenientes. El proceso de recopilacion de
documentos, segun la solicitud del usuario requirente, y estos haber sido escaneados en
un documento en formato PDF, se puede iniciar el proceso de firma electronica de un
archivo.

! Fuente: Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos; emitida mediante
decreto ejecutivo del 17 de abril de 2002, RO No 557.
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Nota: La digitalizacion de los documentos debe ser realizada con la suficiente definicion
para la lectura de los datos en el documento fisico sin que esta sea muy alta para evitar

documentos que ocupen mas espacio del necesario.

Para el uso del certificado remoto del Consejo de la Judicatura es necesaria la instalacion

de la aplicacion UKC.

2.2 Instalacién del UKC

Primero se debe descargar la aplicacion UKC (s.0. Windows) desde:

https://www.icert.fje.gob.ec/web/guest/descargas3

Nos dirigimos al archivo descargado y lo ejecutamos.

"Advertencia de seguridad de Abar archn
¢Desea ejecutar este archivo?

@ Nombre: C:\Users\jorge.arevalo\Downloads\UKC.exe
Editor: BIT4ID
Tipo: Aplicacion
De: C\Users\jorge.arevalo\Downloads\UKC.exe

[ Eiecutar ] [ Cancelar ]

Fl Preguntar siempre antes de abrir este
archivo

Aunque los archivos procedentes de Intemet pueden ser Utiles, este

l\xﬁ/l tipo de archivo puede llegar a dafiar el equipo. Sélo ejecute
= software de los editores en los que confia. ;Cudl es el riesgo?

Figura: 1 Ejecutar archivo

Damos clic en y se abrira la ventana que se muestra a continuacion en donde

presionamos
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Bienvenido al Asistente de
Instalacion de UKC

Este programa instalard UKC en su ordenador.

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar,

Figura: 2 Asistente de instalacion de UKC

A continuacion aceptamos los acuerdos de licencia

Bienvenido al Asistente de
Instalacion de UKC

Este programa instalard UKC en su ordenador.

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinicar su
ordenador.

Presione Siguiente para continuar,

Figura: 3 Acuerdo de licencia

Y la instalacion procedera:
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4 Instalacion de UKC

Instalaciéon Completada

° : 43
- Id La instalacién se ha completado correctamente.

Completado

-

< Atras Cerrar Cancelar

Figura: 4 Instalacion completa

Finalmente damos clic en Cerrar y la instalacion habra finalizado. Reiniciar el equipo

2.3 Carga del Certificado Remoto en el UKC

Ejecutamos la aplicacion UKC que se encuentra en la carpeta Bit4id del menu de inicio
de Windows dando clic en el globo del logotipo:

. Bitdid
28 Gestion de la tarjeta
¥ UKC ~
1 Universal MW by
. Bizagi
, Canon SELPHY CP910
, Chromecast

4 Atras

- — _—
| Buscar programas y archivos Apagar | »

Figura: 5 Carga del Certificado Remoto en el UKC
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Aqui se abrird un pequefio cuadro de dialogo en donde nos solicita el usuario y la
contrasefia, las cuales fueron entregadas al cliente via correo electronico de manera
similar de como se ve bajo este texto. LIenamos los datos de manera similar a laimagen
y damos clic en .

Se recomienda ubicar el visto en “Memorizar esta accion” ya que esta contrasefia no
puede ser cambiada, el elemento que un usuario si puede cambiar es el PIN, que es el
codigo de 8 digitos que la aplicacion solicita cada vez que el usuario envia a firmar un
documento.

Sobre de credenciales

Estimado solicitante,
estas son las credenciales correspondiente a su identidad en formato HSM.

USER ID 76c86e170ba39ad/FP/1
Contrasefia: c532ceff9186847a3
PIN 69987341
PUK 20254624
ERC etHQTp50e3

Iniciar sesién . El User ID corresponde al nombre de usuario para autenticarse.

EI PIN permite el uso normal del token para la firma electronica.

El PUK permite restaurar el PIN en caso de bloqueo u olvido.

rg Inicar sesi6n en el SFC | [E|IERC es el codigo de emergencia para suspender, revocar o reactiva el
certificado

Usuario
76c86e170ba3%ad/FP/1 Gracias
Contrasefia

oolooiooilooitooil Equ"po ICERT-EC

[¥] Memorizar esta accién

[ Aceptar ]l Cancelar ‘

This email has been generated by &

Figura: 6 Sobre de credenciales

(Nota: si el equipo inicia antes de conectarse a una red de datos con acceso a internet las
credenciales guardadas se descartan)

Hecho esto en la parte inferior derecha junto al reloj se mostrard un mensaje indicando:
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© UKC Informacion ™ *

Identidades cargadas

11:52
07/05/2015

3 il ™ @

Figura: 7 Identidades cargadas

Una vez cargado el certificado se encuentra listo para ser utilizado en la firma de
documentos.

2.4 Instalacion de la cadena de confianza

Para poder constatar la validez del certificado instalado se debe proceder a instalar la
cadena de confianza y asi evitar problemas futuros en la validacion de los documentos
firmados.

El Certificado Raiz y el Certificado Subordinado son los certificados de la Entidad de
Certificacion del Consejo de la Judicatura que forman la cadena de confianza que
debemos instalar.

En el siguiente enlace se encuentra la informacion necesaria para la instalacion de los
certificados: http://www.icert.fje.gob.ec/web/guest/descargasl que se describe a
continuacion.

2.4.1 Instalacién del Certificado Raiz

1. Guarde el archivo « CERTIFICADO RAIZ_ICERT_EC.cer en un directorio
dentro de su computador.
Haga clic derecho sobre el archivo guardado.
Seleccione "Instalar Certificado™.
En el asistente cuando le muestre las opciones de almacén de certificados
seleccionar la opcion:
o Colocar todos los certificados en el siguiente almacén. Pulse examinar y
seleccione la opcion Entidades de certificacion raiz de confianza.
5. Continuar con los pasos de la instalacion.

o

2.4.2 Instalacién del Certificado Subordinado

1. Guarde el archivo « CERTIFICADO_SUBORDINADOQO_ ICERT_EC.cer en un
directorio dentro de su computador
Haga clic derecho sobre el archivo guardado.
Seleccione "Instalar Certificado™.
En el asistente cuando le muestre las opciones de almacén de certificados.
Seleccionar la opcion:

o Colocar todos los certificados en el siguiente almacén. Pulse examinar y

seleccione la opcion Entidades de certificacion intermedias.
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5. Continuar con los pasos de la instalacion.
2.5 Firma de documentos

Existen varias aplicaciones con la que se pueden firmar documentos, pero la que vamos
a usar es el Adobe Reader DC para evitar instalar mas aplicaciones y generar una
confusion al agregar firmas en los documentos en formato PDF.

2.5.1 Configuracion de Adobe Reader

Para que al firmar un documento no indique que la firma no es valida debemos realizar
los siguientes pasos:

1. Enundocumento de Adobe ingrese al Menu y seleccione sucesivamente: Edicién
> Preferencias > Firmas > Verificacion > Més

Firmas digitales

Creacién y aspecto

- Opciones de control de creacién de firma
« Establecer el aspecto de las firmas en un documento

ultimedis (heredado)

Marca de hora del documento

« Configurar zjustes de servidor de marca de hora

Aceptar | [ Cancelar J

Figura: 8 Integracion con Windows

Entonces aparecera la siguiente imagen:
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Comportamiento de verificacién
Al vesificar:

Utifizar el método especificado por el documente; avisar i no esté dispenible
@ Utilizar el método especificado por el documento i no ests disponible utilizar el método predeterminado

Utilizar giempre o método predeterminado: | Seguridad predet. de Adobe v

[¥] Requerit ls 6n de revocacién &l comprobar firmas siempre que ses pozible

(V] Usar marcas de hora caducadas
[ Ignerar informacién de validacién de documento

Hora de verificacién Informacién de verificacion
Veificar firmas mediante: Agregar iti i i6n de 6n al guardar POF fimado:
© Hora en la que se cre6 la firma © Preguntar cuando la informacion de verificacién es demasiado grande
Hora segura (marca de hora) incrustada > Siempre
enls firms
Nunea
Hora actual
Integracion de Windows

Confiar en TODOS los centificados raiz del almacén de centificados de Windows para:
Validando firmas
V! Validando documentos certificados

La séleccion de cuslquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

e Concaar_]

Figura: 9 Aceptar la integracion con Windows

2. En la seccion Integracion de Windows (Confiar en todos los certificados del
almacén de certificados de Windows para:) coloque el check o visto en: Validando
documentos certificados.

3. Finalmente de clic en
2.5.2 Firma con Adobe Reader DC Version

Para firmar un documento en esta aplicacion se debe realizar lo siguiente:
1. Abrir el documento a firmar.
2. En el menu superior seleccionar Herramientas
3. Seleccionar Certificados

=2 S O b

e
>
=]

Figura: 10 Opcion Certificados
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Inicio Herramientas Documento 88 Q 1 B iniciar sesion
Certificados - B Firmar digitalmente [ Marca de hora alidar todas las firmas X

Figura: 11 Certificados

4. Dar clic en Firmar digitalmente. Hecho esto el puntero del mouse cambiara para
que seleccionemos un recuadro al mantener presionado el botén derecho del
mouse sobre el sitio del documento en el que deseemos ubicar la firma grafica. A
continuacion se presentara un recuadro en el cual podemos seleccionar el
certificado que deseamos usar para la firma y en donde se visualizara una vista
previa de la firma.

5. Damos clic en Firmar entonces se presentara un explorador de archivos para
establecer la ubicacion y el nombre con el que queremos guardar el documento

firmado.

2.6 Validacion de la firma en un documento

Para validar la firma electrénica de un documento luego de conocer su ubicacién, se debe
instalar la aplicacion de escritorio Valida4NG, la aplicacion puede descargarse de:
https://www.icert.fie.gob.ec/web/guest/descargas3

Luego de instalar la aplicacion en el computador un nuevo icono aparecera en el
escritorio.

Al dar doble clic en el icono se ejecutara la aplicacion.

i

Figura: 122 Icono

Validador

Figura: 133 Aplicacion

1. Se puede arrastrar con el raton (manteniendo aplastado el botén izquierdo del
raton) el archivo desde la carpeta que se encuentra sobre el icono de “Validar”.
a. Arrastrar con el ratdn el archivo sobre el icono.
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b. Soltar el boton del ratén y la aplicacion se abrira.

2. Al dar clic en el icono “Validar” se mostrara una ventana de navegacion de
archivos, propia del sistema operativo, para dirigirse a la ubicacion del archivo a
ser firmado.

a. Luego de encontrar la ubicacion del archivo seleccionarlo
b. Clic en el boton “Abrir” y la aplicacion se abrira.

3. Luego se abrira la aplicacion mostrando la ventana en la que se puede visualizar
el o los firmantes del documento.

4. Los vistos verdes confirman que se trata de un una firma electronica vélida en el
documento.

5. Si se ejecuta “doble clic” sobre el elemento dentro de la lista de firmantes se
puede visualizar los datos de quien firmo el documento.

3  Firma del documento (S.0. MACOS )

3.1 Instalacién del Certificado Remoto

Luego de haberse emitido el certificado al usuario es necesario que se realice la
instalacién de software y de los certificados raiz y subordinado que forman la cadena de
confianza para la firma de documentos sin inconvenientes. EI proceso de recopilacion de
documentos, segun la solicitud del usuario requirente, y estos haber sido escaneados en
un documento en formato PDF, se puede iniciar el proceso de firma electrénica de un
archivo.

Nota: La digitalizacion de los documentos debe ser realizada con la suficiente definicion
para la lectura de los datos en el documento fisico sin que esta sea muy alta para evitar
documentos que ocupen mas espacio del necesario.

Para el uso del certificado remoto del Consejo de la Judicatura es necesaria la instalacion
de la aplicacién UKC.

3.2 Instalacién del UKC

Primero se debe descargar la aplicacion UKC (s.0. Windows) desde:

https://www.icert.fje.gob.ec/web/guest/descargas3

Nos dirigimos al archivo descargado y lo ejecutamos.

Pagina 13 de 23


https://www.icert.fje.gob.ec/web/guest/descargas3

CONSEJO DE LA
JUDICATURA g

A continuacion aceptamos los acuerdos de licencia.
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Y la instalacion procedera:
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Finalmente damos clic en Cerrar y la instalacion habra finalizado. Reiniciar el equipo
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3.3 Carga del Certificado Remoto en el UKC

Buscar el programa UKC.

Aqui se abrird un pequefio cuadro de dialogo en donde nos solicita el usuario y la
contrasefia, las cuales fueron entregadas al cliente via correo electronico de manera
similar de como se ve bajo este texto. LIenamos los datos de manera similar a laimagen
y damos clic en .

T Ity sl = ) s

betmna {0 PRI EN el e o 3 2 TR T IR S5 1] 5 55 T]Fjﬂ
e=nry =
..—..L’:r_ . 3

= IEe: BEINE I

e LIy,
- R

Se recomienda ubicar el visto en “Memorizar esta accion” ya que esta contrasefia no
puede ser cambiada, el elemento que un usuario si puede cambiar es el PIN, que es el
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codigo de 8 digitos que la aplicacion solicita cada vez que el usuario envia a firmar un

documento.

Sobre de credenciales

Estimado solicitante,

estas son las credenciales correspondiente a su identidad en formato HSM.
USERID 76c86e170ba39ad/FP/1
Contrasefia: c532ceff9186847a3
PIN 69987341
PUK 20254624
ERC etHQTp50e3

Iniciar sesién ; El User ID corresponde al nombre de usuario para autenticarse.

EI PIN permite el uso normal del token para la firma electrénica.
El PUK permite restaurar el PIN en caso de bloqueo u olvido.
Q Inicar sesi6n en el SFC || E| ERC es el codigo de emergencia para suspender, revocar o reactiva el
certificado
Usuario ‘
76c86e170ba3%ad/FP/1

Gracias
Contrasefia

.........'...'...' Equ’po ICERT_EC

[¥] Memorizar esta accién

[ Aceptar ][ Cancelar ]

This email has been generated by Hitdid

Figura: 14 Sobre de credenciales

(Nota: si el equipo inicia antes de conectarse a una red de datos con acceso a internet las
credenciales guardadas se descartan)
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Una vez cargado eI certlflcado se encuentra listo para ser utilizado en la firma de
documentos.

3.4 Firma de documentos

Existen varias aplicaciones con la que se pueden firmar documentos, pero la que vamos
a usar es el Adobe Reader DC para evitar instalar méas aplicaciones y generar una
confusidn al agregar firmas en los documentos en formato PDF.

3.4.1 Configuracion de Adobe Reader

Para que al firmar un documento no indique que la firma no es valida debemos realizar
los siguientes pasos:

4. Enun documento de Adobe ingrese al Menu y seleccione sucesivamente: Edicion
> Preferencias > Firmas > Identidades y certificados de confianza > Mas
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Acerca de Adobe Acrobat Reader DC L

| |
| Acerca de los complementos de Adobe... ;mi Srtas

Q = X

Servicios >

‘ Ocultar Adobe Acrobat Reader DC #H
. Ocultar otros L #H

| Mostrar todo

Salir de Adobe Acrobat Reader DC #Q

Clic en botén “Mas”
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Clic en “M0odulod y dispositvos PKCS#11”

Clic en el boton “Adjuntar médulo”
El modulo suele estar instalado en la siguiente direccién dentro del sistema:
/Applications/UKC/UKC.app/Contents/Resources/pkcs11/libbit4pl1l.so
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Cerrar el menu de preferencias.

3.4.2 Firma con Adobe Reader DC Version

Para firmar un documento en esta aplicacion se debe realizar lo siguiente:
1. Abrir el documento a firmar.
2. En el menu superior seleccionar Herramientas
3. Seleccionar Certificados
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Figura: 15 Opcion Certificados
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Inicio Herramientas Documento a Q L E Iniciar sesi6n
Certificados B Firmar digitaimente [ Marca de hora X

Figura: 16 Certificados

4. Dar clic en Firmar digitalmente. Hecho esto el puntero del mouse cambiara para
que seleccionemos un recuadro al mantener presionado el boton derecho del
mouse sobre el sitio del documento en el que deseemos ubicar la firma grafica. A
continuacion se presentara un recuadro en el cual podemos seleccionar el
certificado que deseamos usar para la firma y en donde se visualizara una vista
previa de la firma.

5. Damos clic en Firmar entonces se presentara un explorador de archivos para
establecer la ubicacién y el nombre con el que queremos guardar el documento
firmado.
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